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СИСТЕМА ВНУТРЕННЕГО 
КОНТРОЛЯ И СИСТЕМА 
УПРАВЛЕНИЯ РИСКАМИ

ФУНКЦИОНИРОВАНИЕ СВК И СУР

Система внутреннего контроля и система 
управления рисками (далее — СВК и СУР) 
ПАО «Россети Кубань» интегрированы 
в общую систему управления Общества 
и направлены на обеспечение разумных 
гарантий достижения целей по следующим 
направлениям:
•	 эффективность и результативность 

деятельности Общества, в том числе 
достижение финансовых и операцион-
ных показателей, сохранность активов 
Общества;

•	 соблюдение применимых к Обществу тре-
бований законодательства Российской 
Федерации и нормативных актов 
Общества, в том числе при совершении 
хозяйственной деятельности и ведении 
бухгалтерского учета;

•	 обеспечение достоверности и своевремен-
ности бухгалтерской (финансовой) и иной 
отчетности;

•	 обеспечение устойчивого непрерыв-
ного функционирования и развития 
Общества путем своевременной иденти-
фикации, оценки и управления рисками, 
представляющими угрозу эффективному 
осуществлению хозяйственной деятель-
ности и репутации Общества, здоровью 
работников, окружающей среде, а также 
имущественным интересам акционеров 
и инвесторов.

В целях обеспечения функционирования 
СВК и СУР в Обществе разработаны и дей-
ствуют следующие основополагающие нор-
мативные документы:
•	 Политика внутреннего контроля Общества 

(протокол Совета директоров от 18 марта 
2016 г. № 233/2016). В Политике внут­
реннего контроля Общества раскрыты 
основные требования к организации 
и функционированию СВК, установленные 
Советом директоров Общества;

•	 Порядок реализации требований 
Политики внутреннего контроля Общества 
(утвержден приказом от 30 июня 2021 г. 
№ 369-од). Компоненты и принципы СВК, 
указанные в Политике внутреннего конт­
роля, проработаны, детализированы и рас-
крыты в Порядке реализации требований 
Политики внутреннего контроля;

•	 Политика управления рисками (протокол 
Совета директоров Общества от 24 фев-
раля 2021 г. № 420/2021). Политика явля-
ется внутренним документом Общества, 
определяющим его отношение к рискам, 
устанавливающим принципы построения, 
цели и задачи СУР, подходы к организа-
ции СУР, распределение ответственно-
сти между участниками СУР и характер 
их взаимодействия, этапы процесса 
управления рисками.

Кроме того, в Обществе действуют следу-
ющие нормативные документы в области 
управления рисками:
•	 Положение по управлению рисками 

Общества;
•	 модель дерева рисков;
•	 модель зрелости СУР Общества;
•	 перечень базовых мероприятий  

по управлению рисками;
•	 порядок определения предпочтительного 

риска (риск-аппетита) Общества. 

В соответствии с политикой управления 
рисками решением Совета директоров 
Общества утвержден предпочтительный 
риск (риск-аппетит) (протокол от 15 июня 
2022 г. № 480/2022).

Обеспечение надежного 
и качественного электроснабжения

Развитие и повышение 
доступности электросетевой 
инфраструктуры

Сохранение устойчивого 
финансового положения

Обеспечение соблюдения прав 
акционеров

Стремление к обеспечению 
технологического 
и инновационного развития путем 
внедрения научных разработок 
и технологий

Обеспечение реализации 
обязательств политики в области 
охраны труда и принципов 
концепции нулевого травматизма

Снижение потерь электроэнергии 
при ее передаче и распределении

Снижение (минимизация) 
негативного воздействия 
на окружающую среду

Общество не приемлет нарушения 
требований, установленных 
законодательством Российской 
Федерации

Обеспечение развития 
кадрового потенциала 
электросетевого комплекса 
и поддержание стабильно 
высокого уровня обеспеченности 
производственным персоналом

Деятельность в рамках заявленного  
предпочтительного риска (риск-аппетита)  
обеспечивает более высокую степень уверен­
ности в достижении ПАО «Россети Кубань» 
установленных целей.

Установлены следующие целевые пока-
затели предпочтительного риска 
(риск-аппетита).

ОСНОВНЫЕ УЧАСТНИКИ ПРОЦЕССА СВК И СУР

Внутренний контроль и процесс управления 
рисками охватывает все направления дея-
тельности и осуществляется на всех уров-
нях корпоративного управления: Советом 

директоров, уполномоченным комитетом 
Совета директоров, Ревизионной комис-
сией Общества, исполнительными органами 
Общества, руководителями и работниками 

на всех уровнях управления Общества, 
дирекцией внутреннего контроля и управле-
ния рисками, дирекцией внутреннего аудита.

ВЗАИМОДЕЙСТВИЕ УЧАСТНИКОВ СВК И СУР

Заключение о достоверности данных 
годового отчета и годовой бухгалтерской 
отчетности

Ревизионная 
комиссия

Акционеры

Совет директоров 
(комитеты)

Информирование

Утверждение политик, 
надзор за СВК и СУР

Представление 
отчетов

Представление отчетов

• Утвержденные ЛНА
• �Обеспечение функционирования 

СВК и СУР

Информация

Подотчетность

Исполнительные 
органы
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Первая линия защиты

Структурные 
подразделения

Методология

Структурные 
подразделения

Вторая линия защиты
Специальные органы контроля 

Дирекция внутреннего 
контроля и управления 
рисками —  
самостоятельное (отдельное) 
подразделение внутреннего 
контроля

• Запросы
• Методология СВК и СУР

Специализированные 
структурные 
подразделения, 
выполняющие 
контрольные функции 

• Запросы
• Методология

Специализированные 
структурные 
подразделения, 
выполняющие 
контрольные функции 

Третья линия защиты

Дирекция  
внутреннего 
аудита

Запросы

Рекомендации по развитию СВК и СУР

Выдача рекомендаций  
по совершенствованию СВК и СУР
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Контрольные процедуры выполняются посто-
янно, во всех процессах (направлениях 
деятельности) Общества, на всех уровнях 
управления в соответствии с моделью трех 
линий защиты:
•	 на уровне органов управления (едино-

личного и коллегиального исполнитель-
ных органов), блоков и подразделений 
Общества, выполняющих контрольные 
процедуры в силу своих функций и долж-
ностных обязанностей, — первая линия 
защиты;

•	 на уровне контрольных подразделений 
Общества — вторая линия защиты;

•	 на уровне подразделения внутреннего 
аудита — третья линия защиты.

Решением Совета директоров (прото-
кол от 31 мая 2016 г. № 241/2016) утверж­
дена организационная структура Общества 
с выделением самостоятельного подразде-
ления, ответственного за внедрение, разви-
тие и совершенствование в Обществе единых 
подходов к построению систем внутреннего 
контроля и управления рисками, а также 
методологическое и организационное сопро-
вождение внедрения в Обществе превен-
тивного и текущего контроля — дирекция 
внутреннего контроля и управления рисками. 

К основным задачам дирекции внутреннего 
контроля и управления рисками относятся:
•	 содействие руководству Общества 

в построении и поддержании систем внут­
реннего контроля и управления рисками 

посредством разработки и обеспечения 
внедрения и адаптации основных мето-
дологических документов по построению 
и совершенствованию СВК и СУР;

•	 анализ портфеля рисков и формирова-
ние отчетности по реализации рисков 
в Обществе, выработка предложений 
по реагированию и перераспределению 
ресурсов в отношении управления рисками, 
осуществление оперативного контроля 
за процессом управления рисками струк-
турными подразделениями Общества, 
осуществление функции по общей коорди-
нации процессов управления рисками; 

•	 организация проведения контрольных меро-
приятий в Обществе, направленных на мини-
мизацию рисков при функционировании 
систем внутреннего контроля и управления 
рисками (в том числе мероприятий текущего 
контроля в процессах), учета и мониторинга 
проверок, проведенных внешними органами 
контроля (надзора), Ревизионной комис-
сией, внутренним аудитом; 

•	 подготовка и представление заинтересо-
ванным сторонам информации о состоянии 
и эффективности процессов внутреннего 
контроля и управления рисками.

Функции участников СВК и СУР приве-
дены в приложениях 7 и 8 к годовому 
отчету, закреплены и описаны в следующих 
документах:
•	 Уставе Общества;
•	 Положении о Комитете по аудиту Совета 

директоров Общества;

•	 политике внутреннего контроля Общества, 
политике управления рисками и порядке 
реализации политики внутреннего 
контроля;

•	 внутренних документах, регламентирую-
щих распределение обязанностей между 
заместителями Генерального директора 
и другими менеджерами, подчиненными 
Генеральному директору Общества, поло-
жениях о структурных подразделениях 
и должностных инструкциях работников, 
матрицах контролей и рисков;

•	 Положении о функционировании специ-
ализированных органов внутреннего 
контроля. 

Контрольные процедуры по процессам 
и подпроцессам основной и обеспечиваю-
щей деятельности, а также по процессам 
управления Общества задокументированы 
в матрицах контролей и рисков.

ОЦЕНКА ЭФФЕКТИВНОСТИ И СОВЕРШЕНСТВОВАНИЕ СВК И СУР

Для обеспечения гарантии того, что СВК 
и СУР эффективны и соответствуют объек-
тивно изменяющимся требованиям и усло-
виям, в Обществе ежегодно проводится: 
•	 самооценка эффективности СВК (прово-

дится менеджментом Общества);	
•	 самооценка эффективности СУР (прово-

дится дирекцией внутреннего контроля 
и управления рисками);

•	 внутренняя независимая оценка надеж-
ности и эффективности СВК и СУР (про-
водится департаментом внутреннего 
аудита).

Самооценка эффективности выполняемых 
контрольных процедур и процессов СВК 
по итогам 2022 г. проведена владельцами 
процессов в формате заполнения чек-ли-
стов при методологическом сопровожде-
нии процесса самооценки дирекцией 

внутреннего контроля и управления 
рисками. Для всех процессов СВК оце-
нена владельцами процессов как эффек-
тивная, для большинства процессов 
СВК полностью соответствует критериям 
СВК, установленным методикой самоо-
ценки эффективности контрольных про-
цедур и процессов СВК (направлений 
деятельности). 

Самооценка эффективности СУР по итогам 
2022 г. проведена дирекцией внутреннего 
контроля и управления рисками путем 
оценки соответствия текущего уровня 
зрелости СУР установленным критериям 
модели зрелости СУР Общества. Модель 
зрелости СУР Общества соответствует 
по наибольшему количеству характери-
стик критериям «оптимальный» (разви-
тый) и «высокий» (интегрированный). 

Результаты оценки эффективности СВК и СУР 
Общества по итогам 2022 г. и рекомендации, 
направленные на повышение эффективно-
сти СВК и СУР, отражены в отчетах внутрен-
него аудитора и рассмотрены на заседании 
Совета директоров Общества (протокол 
от 21 апреля 2023 г. № 517/2023).

Указанным решением Совета директоров 
Общества уровень зрелости СВК по итогам 
2022 г. оценен как находящийся на про-
межуточном уровне между уровнями 
«оптимальный» (уровень 5) и «высокий» 
(уровень 6) — 5,3 балла, что соответствует 
оценке по итогам 2021 г. Уровень зрело-
сти СУР по итогам 2022 г. оценен как нахо-
дящийся на промежуточном уровне между 
уровнями «умеренный» (уровень 4) и «опти-
мальный» (уровень 5) — 4,7 балла, что выше 
на 0,1 балла по сравнению с оценкой 2021 г.

МЕРОПРИЯТИЯ СВК И СУР, РЕАЛИЗОВАННЫЕ В 2022 ГОДУ

В целях развития и совершенствования СВК 
и СУР решением Совета директоров (прото-
кол от 24 мая 2021 г. № 433/2021) утвержден 
План по поддержанию эффективности и раз-
витию СВК и СУР ПАО «Россети Кубань». 

В отчетном году Обществом реализованы 
следующие ключевые мероприятия, направ-
ленные на совершенствование СВК и СУР:
•	 утвержден предпочтительный риск 

(риск-аппетит) на 2022 г. (протокол Совета 
директоров Общества от 15 июня 2022 г. 
№ 480/2022);

•	 осуществлялся текущий контроль высоко­
рисковых бизнес-процессов в рамках 
деятельности коллегиальных органов 
(по урегулированию дебиторской задол-
женности, консолидации объектов энерго­
снабжения, выявлению непрофильных 
активов, внедрению автоматизированных 
информационных систем);

•	 согласовывались локальные норматив-
ные акты, регламентирующие контроль-
ные процедуры, в том числе на предмет 
наличия, эффективности и достаточности 
контроля;

•	 проводились контрольные мероприятия 
по оценке достаточности, эффективности 
и результативности СВК и СУР;

•	 ежемесячный контроль финансовой устой-
чивости, сопровождения процедур ликви-
дации и банкротства контрагентов;

•	 актуализированы регламенты процессов 
в части матриц рисков и контрольных  
процедур процессов;

•	 актуализирована методологическая база 
СВК и СУР (утверждены порядок опреде-
ления предпочтительного риска (риск- 
аппетита), дерево рисков, регламент учета 
проверок, осуществляемых внешними 
органами контроля (надзора), методи-
ческие рекомендации по организации 

и проведению анонимного анкетирования 
работников);

•	 принято участие в обучающих мероприя­
тиях для работников Группы компаний 
ПАО «Россети» по вопросам организа-
ции и функционирования системы управ-
ления рисками и внутреннего контроля 
в формате Дней знаний (четыре обучаю-
щих мероприятия), конференций по акту-
альным вопросам и стратегии развития 
системы управления рисками и внутрен-
него контроля;

•	 пройдено обучение и успешно сданы экза-
мены на подтверждение квалификации 
«Внутренний контролер» четырьмя работ-
никами дирекции внутреннего контроля 
и управления рисками. 

МЕРОПРИЯТИЯ 
ПО СОВЕРШЕНСТВО
ВАНИЮ СВК И СУР, 
ЗАПЛАНИРОВАННЫЕ 
НА 2023 ГОД

Основными задачами на 2023 г. в обла-
сти СВК и СУР являются:
•	 совершенствование подходов 

к интеграции управления рисками 
в ключевые бизнес-процессы; 

•	 актуализация нормативно-методоло-
гических документов в области СВК 
и СУР;

•	 внедрение/актуализация и проведе-
ние оценки эффективности суще-
ствующих контрольных процедур, 
в том числе самооценки со стороны 
владельцев процессов;

•	 развитие культуры осведомленно-
сти о рисках, проведение обучающих 
мероприятий по вопросам организа-
ции и функционирования СВК и СУР.

КЛЮЧЕВЫЕ РИСКИ

В рамках функционирования системы управ-
ления рисками Общество регулярно выяв-
ляет, оценивает риски и осуществляет 
их мониторинг, реализует мероприятия 
по снижению вероятности и потенциальных 
последствий реализации рисков, а также 
информирует об этом акционеров и иных 
заинтересованных лиц.

В соответствии с Положением по управ-
лению рисками решением Правления 
Общества сформирован и утвержден прог­
нозный реестр рисков Общества на 2022 г. 
(протокол от 19 ноября 2021 г. № 33/2021), 
содержащий 19 функциональных рисков, 
то есть агрегированных рисков бизнес-про-
цессов и рисков, оказывающих существен-
ное влияние на деятельность Общества, 
в том числе на ключевые показатели эффек-
тивности единоличного исполнительного 
органа Общества, а через них — на дости-
жение целей по управлению электросетевым 
комплексом и обеспечение стратегических 
целей Группы компаний ПАО «Россети».

На ежеквартальной основе в 2022 г. 
Правлением Общества рассматривались 

отчеты владельцев рисков по управлению 
функциональными рисками и рисками  
бизнес-процессов. В рамках отчетов владель-
цев рисков актуализировался реестр рисков, 
рассматривались отчет о выполнении плана 
мероприятий, отчет об исполнении компенси-
рующих мероприятий, формировалась карта 
рисков на основании актуального реестра 
рисков.

Для определения уровня воздействия рисков 
на деятельность Общества устанавливается 
уровень существенности риска. Риски ранжи-
руются по трем уровням существенности: уме-
ренный, значимый, критический.

По результатам ежеквартальной пере­
оценки рисков, проводимой в течение 2022 г., 
на конец года оценку «критический» и «зна-
чимый» получили десять рисков.

По всем функциональным рискам Обществом 
разрабатываются мероприятия, направлен-
ные на снижение и минимизацию послед-
ствий от реализации рисков, утверждается 
план мероприятий по управлению рисками 
Общества.

http://kubanenergo.ru/o-kompanii/uchreditelnye-i-vnutrennie-dokumenty/ustav/
http://kubanenergo.ru/o-kompanii/uchreditelnye-i-vnutrennie-dokumenty/vnutrennie-polozheniya/
http://kubanenergo.ru/o-kompanii/uchreditelnye-i-vnutrennie-dokumenty/vnutrennie-polozheniya/
http://kubanenergo.ru/o-kompanii/uchreditelnye-i-vnutrennie-dokumenty/vnutrennie-polozheniya/
http://kubanenergo.ru/o-kompanii/uchreditelnye-i-vnutrennie-dokumenty/vnutrennie-polozheniya/
http://kubanenergo.ru/o-kompanii/uchreditelnye-i-vnutrennie-dokumenty/vnutrennie-polozheniya/
http://kubanenergo.ru/o-kompanii/uchreditelnye-i-vnutrennie-dokumenty/vnutrennie-polozheniya/
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СВЕДЕНИЯ ОБ УПРАВЛЕНИИ РИСКАМИ ОБЩЕСТВА С УРОВНЯМИ СУЩЕСТВЕННОСТИ «ЗНАЧИМЫЙ» И «КРИТИЧЕСКИЙ» 
НА КОНЕЦ 2022 ГОДА

Наименование 
и условное 
обозначение 
риска 

Влияние 
на показатели 
деятельности

Уровень 
существен
ности риска 
на 31.12.2021

Уровень 
существен
ности риска 
на 31.12.2022

Мероприятия по управлению риском

Увеличение  
инфляции (ФР01-06)

Достижение 
показателей 
консолидиро-
ванной прибыли 
по операцион-
ной деятельно-
сти (EBITDA)

Умеренный Значимый Мероприятия по управлению риском были направлены 
на эффективное управление материальными ресурсами (опти-
мизацию расходов за счет рационального использования), 
реализацию закупочных стандартов в части приобретения 
товаров российского производства, менее подверженных про-
цессам инфляции

Банкротство  
и ликвидация  
контрагентов 
(ФР01-13)

Достижение 
показателей 
консолидиро-
ванной прибыли 
по операцион-
ной деятельно-
сти (EBITDA)

Включен 
в реестр 
рисков 
в 2022 г. 

Значимый •	 Своевременное направление заявлений в суд для включе-
ния требований Общества в реестр кредиторов.

•	 Подготовка ответственными структурными подразделе-
ниями (ЦФО — инициатор судебной работы) документов, 
подтверждающих фактическое исполнение со сто-
роны Общества обязательств, услуг и понесенных затрат, 
в том числе обосновывающих материалов, несогласован-
ности действий структурных подразделений и т. п.

Вынесение судебных 
актов (разрешение 
споров) о взыска-
нии задолженности 
за услуги по пере-
даче электроэнер-
гии не в пользу 
Общества (ФР01-14)

Достижение 
показателей 
консолидиро-
ванного чистого 
долга / EBITDA

Значимый Значимый •	 Передача документов ЦФО в департамент правового обес­
печения для проведения исковой работы. 

•	 Подготовка ответственными структурными подразделе-
ниями (ЦФО — инициатор судебной работы) документов, 
подтверждающих фактическое исполнение со сто-
роны Общества обязательств, услуг и понесенных затрат, 
в том числе обосновывающих материалов, несогласован-
ности действий структурных подразделений и т. п.

Увеличение объе-
мов финансирова-
ния инвестиционной 
программы в целом 
и (или) по отдель-
ным титулам 
(по отношению 
к установленным 
лимитам) (ФР02-01)

Достижение 
показателей 
консолидиро-
ванного чистого 
долга / EBITDA

Значимый Значимый •	 Контроль непревышения фактической удельной стоимости 
строительства (реконструкции) объектов по итогам работы 
за год.

•	 Контроль реализации инвестиционных проектов по стои-
мости и срокам.

•	 Применение методики планирования стоимости инвести-
ционных проектов при формировании инвестиционной 
программы Общества (при планировании, торгах и на этапе 
реализации инвестиционной программы)

Увеличение  
процентной ставки 
по кредитам  
и займам (ФР04-02)

Обеспечение 
дивидендного 
потока

Значимый Значимый •	 Проведение переговоров с банками-кредиторами, направ-
ление писем о рассмотрении возможности снижения 
процентных ставок по кредитам.

•	 Проведение закупочных процедур по выбору финансо-
вых организаций с целью снижения стоимости кредитных 
ресурсов в ходе конкурентной борьбы банков-участников.

•	 Поддержание показателей долговой нагрузки 
и ликвидности

Производственный 
травматизм 
в Обществе 
(ФР09-01)

Отсутствие 
роста числа 
работников, 
пострадавших 
при несчастных 
случаях

Критический Критический •	 Обеспечение безопасных условий труда. 
•	 Контроль исполнения локально-нормативных актов,  

программ, содержащих требования по охране труда.
•	 Своевременное и качественное проведение работы 

с персоналом.
•	 Проведение предварительных и периодических медицин-

ских осмотров работников.
•	 Обеспечение эффективного функционирования системы 

управления охраной труда.
•	 Обеспечение видеофиксации работ в электроустановках.
•	 Исполнение мероприятий по устранению причин несчаст-

ных случаев.
•	 Реализация системы мотивации работников к соблюдению 

требований охраны труда. 
•	 Обучение приемам оказания первой доврачебной помощи.
•	 Информирование населения об опасности приближения 

и нахождения в электроустановках.
•	 Организация психофизиологического обеспечения 

надежности

Наименование 
и условное 
обозначение 
риска 

Влияние 
на показатели 
деятельности

Уровень 
существен
ности риска 
на 31.12.2021

Уровень 
существен
ности риска 
на 31.12.2022

Мероприятия по управлению риском

Вовлечение 
Общества / работ-
ников Общества 
в коррупцион-
ную деятельность 
(ФР12-04)

Соблюдение 
законодатель-
ства, включая 
законодатель-
ство о пре-
дотвращении 
и противодей-
ствии коррупции 
и антимоно-
польное законо-
дательство

Критический Критический Реализация мероприятий плана противодействия коррупции 
в ПАО «Россети Кубань» на 2022 г., в том числе:

•	 проведение контрольных мероприятий на предмет соблю-
дения работниками принципов антикоррупционной поли-
тики Общества;

•	 проведение служебных проверок и расследований  
по фактам нарушения принципов антикоррупционной 
политики Общества;

•	 выявление и урегулирование конфликта интересов;
•	 рассмотрение и разрешение информации о возможных 

фактах коррупции и иных злоупотреблениях;
•	 просвещение и формирование основ законопослушного 

поведения работников, консультирование и обучение 
работников

Нарушение 
и (или) прекраще-
ние функциони-
рования объектов 
информационной 
инфраструктуры 
и телекоммуникаци-
онных систем объек-
тов электросетевого 
комплекса (ФР13-03)

Обеспечение 
комплексной 
безопасности 
деятельности 
Общества

Значимый Значимый •	 Включение в технические задания на создание объектов 
информационной инфраструктуры и телекоммуникацион-
ных систем объектов электросетевого комплекса требова-
ний по информационной безопасности.

•	 Внедрение средств защиты информации на объектах 
информационной инфраструктуры в соответствии с техни-
ческими заданиями на их создание. 

•	 Осуществление контроля за действиями работников  
Общества посредством систем информационной 
безопасности. 

•	 Мониторинг и анализ внешних событий информационной 
безопасности. 

•	 Применение сертифицированных средств защиты 
информации. 

•	 Актуализация локально-нормативных актов в области 
информационной безопасности и применение средств 
защиты информации в соответствии с действующими 
требованиями Федерального законодательства

Неправомерное 
воздействие 
на объекты электро-
сетевого комплекса 
и их информацион-
ные и телекоммуни-
кационные системы 
(террористического,  
диверсионного,  
криминального 
и иного характера),  
в том числе 
с использованием  
информационных  
технологий 
(ФР13-05)

Обеспечение 
комплексной 
безопасности 
деятельности 
Общества

Значимый Значимый •	 Установка на объектах электроэнергетики инженерных 
средств охраны, систем видеонаблюдения, систем конт­
роля и управления доступом, охранной сигнализации. 

•	 Реконструкция инженерно-технических средств охраны 
на объектах ТЭК. 

•	 Организация физической охраны наиболее важных объек-
тов ТЭК Общества.

•	 Включение в технические задания на создание объектов 
информационной инфраструктуры и телекоммуникацион-
ных систем объектов электросетевого комплекса требова-
ний по информационной безопасности.

•	 Внедрение средств защиты информации на объектах 
информационной инфраструктуры в соответствии  
с техническими заданиями на их создание

Умышленные  
противоправные 
действия как со сто-
роны юридиче-
ских и физических 
лиц, так и со сто-
роны работников 
Общества, нанося-
щие экономиче-
ский ущерб и вред 
деловой репутации 
(ФР13-07)

Обеспечение 
комплексной 
безопасности 
деятельности 
Общества

Значимый Значимый •	 Проверочные мероприятия финансово-хозяйственной 
деятельности.

•	 Выявление фактов неправомерных действий экономиче-
ской направленности со стороны работников и сторонних 
юридических и физических лиц.

•	 Направление в правоохранительные органы заявительских 
материалов и их последующее сопровождение
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КАРТА ОЦЕНКИ КЛЮЧЕВЫХ РИСКОВ ОБЩЕСТВА НА 31 ДЕКАБРЯ 2022 ГОДА

Динамика оценки рисков в 2022 г. представлена на диаграммах.

ПЕРВОНАЧАЛЬНАЯ ОЦЕНКА НА 2022 ГОД ОЦЕНКА ПО ИТОГАМ 2022 ГОДА

ИНФОРМАЦИЯ 
О РИСКАХ В ОБЛАСТИ 
УСТОЙЧИВОГО 
РАЗВИТИЯ

Вопросы охраны труда и развития персо-
нала, снижения негативного воздействия 
на окружающую среду и другая ESG-
повестка находятся в сфере внимания руко-
водства Общества и на постоянной основе 
курируются профильными подразделениями. 
Управление рисками в области устойчивого 
развития осуществляется в рамках общей 
системы управления рисками Общества. 
При оценке и управлении рисками учиты-
вается широкий круг факторов, в том числе 
в сфере ESG, что способствует соблюдению 
принципов устойчивого развития Компании. 
В 2022 г. особый акцент в управлении 
рисками сделан на обеспечение надежно-
сти и бесперебойности электроснабжения, 
повышение качества обслуживания и удов-
летворенности клиентов, совершенствование 
форм коммуникации с ними. 

ИНФОРМАЦИЯ О РИСКАХ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
И КИБЕРУГРОЗ

В условиях повышенного уровня киберугроз 
в Обществе идентифицированы следующие 
риски информационной безопасности:
•	 риск нарушения и (или) прекращения 

функционирования объектов информаци-
онной инфраструктуры и телекоммуника-
ционных систем объектов электросетевого 
комплекса;

•	 риск неправомерного воздействия 
на объекты электросетевого комплекса 
и их информационные и телекоммуни-
кационные системы (террористического, 
диверсионного, криминального и иного 
характера), в том числе с использованием 
информационных технологий;

•	 риск, связанный с реализацией информа-
ционных угроз, в том числе обусловленных 
недостатком (уязвимостью) применяемых 
информационных технологий.

С целью исключения (минимизации) реали-
зации вышеуказанных рисков в Обществе 
ведется работа:
•	 по установке на объектах электроэнергетики 

инженерных средств охраны, систем видео-
наблюдения, систем контроля и управления 
доступом, охранной сигнализации;

•	 реконструкции инженерно-технических 
средств охраны на объектах ТЭК в соот-
ветствии с инвестиционной программой 
Общества; 

•	 организации физической охраны наиболее 
важных объектов ТЭК Общества;

•	 включению в технические задания 
на создание объектов информационной 
инфраструктуры и телекоммуникационных 
систем объектов электросетевого комп­
лекса требований по информационной 
безопасности;

•	 внедрению средств защиты информации 
на объектах информационной инфраструк-
туры в соответствии с техническими  
заданиями на их создание;

•	 осуществлению контроля за действиями 
работников Общества посредством систем 
информационной безопасности. Ведется 
мониторинг и анализ внешних событий 
информационной безопасности, приме-
няются сертифицированные средства 
защиты информации.

Номер 
риска

Наименование риска

Факт реализации 
риска с указанием 
последствий 
реализации

Мероприятия, направленные на минимизацию последствий 
реализации риска

ФР09-01 Производственный 
травматизм в Обществе

Один несчастный случай 
со смертельным исхо-
дом, два случая легкого 
повреждения здоровья

•	 Реализация комплексной программы по снижению рисков травма-
тизма работников. 

•	 Реализация целевой программы ликвидации травмоопасного 
оборудования. 

•	 Обучение и повышение квалификации работников, в том числе 
проведение плановых/внеплановых обучающих меропри-
ятий (инструктажей) в части охраны труда и безопасности 
жизнедеятельности.

•	 Внедрение и использование технологий, обеспечивающих 
безопасное выполнение работ и безопасные условия труда. 

•	 Проработка причин и обстоятельств несчастных случаев с после-
дующим контролем выполнения мероприятий, отраженных в актах 
расследования несчастных случаев. 

•	 Видеофиксация подготовки и проведения работ на объектах. 
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УРОВЕНЬ ПОСЛЕДСТВИЙ

Низкий Средний Высокий

ФР01-01

ФР03-01

ФР07-01

ФР01-05

ФР01-04

ФР07-03

ФР02-01

ФР01-14

ФР01-06

ФР13-07

ФР04-02

ФР01-13ФР05-02

ФР10-02

ФР12-04

ФР09-01

ФР13-05

ФР13-03

ФР08-01

ФР10-01

ФР13-01

ФР Функциональные риски

В 2022 г. зафиксирована реализация риска производственного трав-
матизма, оцененного как критический с учетом нулевой толерантности 
Общества к несчастным случаям. Произошло три несчастных случая 
на производстве, из них один — со смертельным исходом. 


